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Annotatsiya. Mazkur magqgolada sun’iy intellekt vositalaridan foydalanish
sharoitida talabalarning axborot xavfsizligi kompetensiyalarini shakllantirishning
nazariy-metodologik asoslari tahlil qilinadi. Raqgamli ta’lim muhitida shaxsiy
ma’lumotlarni himoya qilish, axborotning ishonchliligini baholash, kiberxavfsizlik
tahdidlarini aniglash va sun’iy intellekt texnologiyalaridan mas uliyatli foydalanish
masalalari yoritiladi. Shuningdek, kompetensiyaviy, tizimli, faoliyatga yo ‘naltirilgan
va shaxsga yo ‘naltirilgan yondashuvlarning ahamiyati asoslanib, axborot xavfsizligi
kompetensiyasining tarkibiy komponentlari hamda uni shakllantirishning pedagogik
shart-sharoitlari tavsiflanadi. Taklif etilgan nazariy yondashuviar oliy ta’lim
muassasalarida talabalarning ragamli xavfsizlik madaniyatini rivojlantirishga xizmat
giladi.

Kalit so‘zlar: sun’iy intellekt, axborot xavfsizligi, kompetensiya, ragamli ta’lim,
kiberxavfsizlik, axborot savodxonligi, shaxsiy ma’lumotlar, raqamli kompetensiya,
pedagogik metodologiya, ragamli xavfsizlik madaniyati.

TEOPETUKO-METOJJOJIOT MTYECKHUE OCHOBBI
®OPMUPOBAHUSA KOMIIETEHIIUI THO®OPMAIIMOHHOM
BE3OINACHOCTH CTYJIEHTOB B YCJOBUSX UCITIOJIb30BAHUSA
NHCTPYMEHTOB UCKYCCTBEHHOI'O UHTEJUIEKTA

Annomayus. B Oannou  cmamve — AHAIUBUPYIOMCA — MEOPEmuKo-
Memooonio2uieckue OCHOB8bl  (POpMUPOBAHUS  KOMNEMeHYUll  UHGOPMAYUOHHOU
bezonachocmu  cmyoeHmo8 6  YCIOBUAX — UCNONb308AHUS  UHCMPYMEHMO8
UCKycCmeeHH020 unmeniekma. Paccmampusatomes 60npocs 3auumsl NepcoHaIbHbIX
OaHHbIX 8 YUDPOBOL 00pa308amenbHOlU cpede, OYeHKU 00CMOBEPHOCHU UHDOpMayul,
8bIAGNEHUA  Y2p03  KUOepOe30nacHocmu U OmMEEemcmMEeHH020  UCNOIb308AHUS
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mexHoI02Ull UCKYCCMBEHH020 UHmeJlieKkmad. ObocHosvleaemcs 3HAuyeHue

KOMNEemeHmHoCmHOo20, CUCTNEMHO20, 0esamelbHOCMHO20 u JUYHOCMHO
OPUEHMUPOBAHHO20 NOOX0008, A MAKICE XAPAKMEPUIVIOMCS — CIMPYKMYPHbLe
KOMNOHEeHMbl KOMNeMmeHYutl UH@GOPMAYUOHHOU Oe30nacHocmu U neoazocuiecKue
yenosuss ux  gopmuposanus. Ilpeonosicennvle meopemuueckue nooOxXo0bl MoO2ym
CILYAHCUMB OCHOBOLL OJIs1 PA3BUMUSL KYIbMYPbl YUPDPOBOU 6e30NACHOCMU CIMYOEHMO8 8
BbICULUX 0OPAZ0BAMETLHBIX YUPEHCOCHUSIX.

Knioueevie  cnosa:  ucxkyccmeenmwiii  uHmeniekm, — UHGOPMAYUOHHAS
bezonacrHocmov, Komnemenyus, yug@posoe o00pazoeanue, Kubepbe30nacHOCmo,
ungopmayuonnas 2PaAMOMHOCHIb, nepcoHablble oaHHble, uughposas
KOMNEeMeHmMHOCMb,  Nedazocuyeckas  Memooonocus,  Kyibmypa  yugposotl
bezonacrocmu.

THEORETICAL AND METHODOLOGICAL FOUNDATIONS FOR
DEVELOPING STUDENTS’ INFORMATION SECURITY COMPETENCIES
IN THE CONTEXT OF ARTIFICIAL INTELLIGENCE TOOL USE

Abstract. This article examines the theoretical and methodological foundations
for developing students’ information security competencies in the context of using
artificial intelligence tools. It addresses issues related to personal data protection in
the digital learning environment, the assessment of information reliability, the
identification of cybersecurity threats, and the responsible use of artificial intelligence
technologies. Furthermore, the article substantiates the importance of competency-
based, systems-based, activity-oriented, and learner-centered approaches, and
describes the structural components of information security competencies and the
pedagogical conditions required for their development. The proposed theoretical
approaches may serve as a foundation for fostering a culture of digital security among
students in higher education institutions.

Keywords: artificial intelligence, information security, competency, digital
education, cybersecurity, information literacy, personal data, digital competence,
pedagogical methodology, digital security culture.

Zamonaviy axborot-kommunikatsiya texnologiyalarining jadal rivojlanishi
ta’lim tizimining mazmuni va tashkil etilishiga sezilarli ta’sir ko‘rsatmoqda. Aynigsa,
sun’ly intellekt vositalarining ta’lim jarayoniga integratsiyalashuvi talabalarning
axborotni izlash, tahlil qilish, gayta ishlash va tagdim etish imkoniyatlarini
kengaytirmoqda. Generativ sun’iy intellekt tizimlari matn yaratish, tarjima qilish,

183



XXI ASRDA INNOVATSION
TEXNOLOGIYALAR, FAN VA TA'LIM

TARAQQIYOTIDAGI DOLZARB MUAMMOLAR
Volume 04, Issue 10, 2026

dasturlash va o‘quv materiallarini umumlashtirishda keng qo‘llanilmogda. Biroq bu
imkoniyatlar bilan bir qatorda, shaxsiy ma’lumotlarning oshkor bo‘lishi, noto‘g‘ri
axborot tarqalishi, fishing hujumlari va sun’1y intellekt yaratgan natijalarga tanqidiy
yondashmaslik kabi xavflar ham yuzaga kelmoqgda. Shu sababli talabalarda axborot
xavfsizligi kompetensiyalarini shakllantirish zamonaviy oliy ta’limning dolzarb
pedagogik vazifalaridan biri hisoblanadi.

UNESCO tomonidan ishlab chiqilgan talabalarning sun’iy intellekt bo‘yicha
kompetensiyalari doirasi inson manfaatlariga yo‘naltirilgan tafakkur, sun’iy intellekt
etikasi va texnologiyalardan mas’uliyatli foydalanishga alohida e’tibor qaratadi.
Yevropa Komissiyasining DigComp 2.2 ragamli kompetensiyalar doirasida esa
axborot savodxonligi, ragamli xavfsizlik va muammolarni hal qilish muhim
yo‘nalishlar sifatida belgilangan. Mazkur yondashuvlar sun’iy intellekt vositalaridan
foydalanishda talabalarning nafagat texnologik bilimlarini, balki axborot xavflarini
aniglash, shaxsiy ma’lumotlarni himoya gilish va asoslangan qarorlar gabul gilish
qobiliyatlarini rivojlantirish zarurligini ko‘rsatadi.

Magolaning maqgsadi sun’iy intellekt vositalaridan foydalanish sharoitida
talabalarning axborot xavfsizligi kompetensiyalarini shakllantirishning nazariy-
metodologik asoslarini yoritish, uning tarkibiy komponentlarini aniglash va pedagogik
jarayonni takomillashtirish yo*‘nalishlarini asoslashdan iborat.

Axborot xavfsizligi kompetensiyasi talabaning ragamli muhitda axborot bilan
ishlash jarayonida xavfsizlik talablariga rioya gilishi, ehtimoliy tahdidlarni aniglashi,
xavflarni baholashi va ma’lumotlarni himoya qilishga garatilgan asosli garorlar qabul
qila olishini ifodalaydi. Sun’iy intellekt vositalaridan foydalanish sharoitida ushbu
kompetensiya shaxsiy ma’lumotlarning maxfiyligini ta’minlash, yaratilgan
axborotning ishonchliligini tekshirish, algoritmik xatolarni anglash va ragamli etikaga
rioya qilish ko‘nikmalarini ham gamrab oladi.

Mazkur kompetensiyani shakllantirishning nazariy-metodologik asoslari
kompetensiyaviy, tizimli, faoliyatga yo‘naltirilgan, shaxsga yo‘naltirilgan va xavfga

yo‘naltirilgan yondashuvlarning o‘zaro uyg‘unligiga tayanadi. Kompetensiyaviy
yondashuv  bilimlarni amaliy vaziyatlarda qo‘llashga, tizimli yondashuv
kompetensiyaning tarkibiy gismlarini yaxlit rivojlantirishga, faoliyatga yo‘naltirilgan
yondashuv esa amaliy topshiriglar orqali xavfsizlik ko‘nikmalarini shakllantirishga
xizmat qiladi. Shaxsga yo‘naltirilgan yondashuv talabalarning individual
tayyorgarligini hisobga olsa, xavfga yo‘naltirilgan yondashuv ragamli tahdidlarni
aniglash, ularning ogibatlarini baholash va tegishli himoya choralarini tanlashga
yo‘naltiriladi. NIST tomonidan ishlab chiqilgan sun’iy intellekt xavflarini boshqarish
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doirasi ham ushbu jarayonda xavfsizlik, ishonchlilik va maxfiylik masalalarini tizimli
hisobga olish zarurligini ta’kidlaydi.

Talabalarning axborot xavfsizligi kompetensiyasini axborot-kognitiv, amaliy-
faoliyatli, gadriyat-motivatsion va refleksiv-baholash komponentlari orgali tavsiflash
mumkin. Axborot-kognitiv komponent axborot xavfsizligi tushunchalari, ragamli
tahdidlar va sun’iy intellekt tizimlarining imkoniyatlari hamda cheklovlari haqidagi
bilimlarni gamrab oladi. Amaliy-faoliyatli komponent ushbu bilimlarni real
vaziyatlarda qo‘llash, kuchli parollardan foydalanish, ko‘p bosqichli autentifikatsiyani
yoqish, shubhali havolalarni aniqlash va maxfiy ma’lumotlarni himoyalash qobiliyatini
ifodalaydi. Qadriyat-motivatsion komponent axborot xavfsizligiga ongli munosabat,
raqamli etika va mas’uliyatli xulg-atvor bilan belgilanadi. Refleksiv-baholash
komponenti esa talabaning o°‘z faoliyatini tahlil qilish, xatolarni aniqlash va
xavfsizlikka oid qarorlarining ogibatlarini baholash gobiliyatini tavsiflaydi. Ushbu
komponentlarning o‘zaro uyg‘unligi bilimlarni barqaror amaliy ko‘nikma va
mas’uliyatli ragamli xulg-atvorga aylantirish imkonini beradi.

Axborot xavfsizligi kompetensiyalarini shakllantirishda ilmiylik, tizimlilik,
izchillik, amaliy yo‘naltirilganlik, maxfiylikni ta’minlash, tanqidiy fikrlash va
mas’uliyat tamoyillariga amal qilish zarur. Ta’lim jarayonida sun’iy intellekt
tomonidan yaratilgan ma’lumotlarni mustaqil manbalar orqali tekshirish, shaxsiy
ma’lumotlarni himoya qilish va axborotdan foydalanishning huquqiy hamda axloqiy
jihatlarini anglashga alohida e’tibor qaratilishi lozim. Bunda nazariy bilimlarni

muammoli vaziyatlar, amaliy mashqlar va mustaqil tahlil bilan uyg‘unlashtirish
samarali pedagogik yechim hisoblanadi.

Mazkur kompetensiyalarni samarali shakllantirish uchun axborot xavfsizligi
masalalarini turli fanlar mazmuniga integratsiyalash, xavfsiz raqgamli ta’lim mubhitini
yaratish va pedagoglarning ragamli tayyorgarligini oshirish muhim ahamiyatga ega.
Talabalarga sun’iy intellekt tizimlariga maxfiy ma’lumotlarni kiritish bilan bog‘liq
xavflarni aniglash, shubhali elektron xabarlarni tahlil gilish, soxta axborotni tekshirish
va xavfsiz mugobil yechimlarni tanlashga doir topshiriglar berilishi mumkin. Bunday
faoliyat talabalarning nazariy bilimlarini amaliy vaziyatlarda qo‘llash qobiliyatini
rivojlantiradi. Shuningdek, o‘qituvchilar tomonidan foydalanish qoidalarining aniq
belgilanishi, shaxsiy ma’lumotlarni himoya qilish tartiblarining tushuntirilishi va
akademik halollik talablariga rioya etilishi zarur.

Talabalarning axborot xavfsizligi kompetensiyalarini baholashda kognitiv,
operatsion, motivatsion-aksiologik va refleksiv mezonlardan foydalanish mumkin.
Kognitiv mezon xavfsizlikka oid bilimlarni, operatsion mezon amaliy ko‘nikmalarni,
motivatsion-aksiologik mezon mas’uliyatli munosabatni, refleksiv mezon esa o‘z
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faoliyatini tahlil gilish va takomillashtirish gobiliyatini ifodalaydi. Baholash jarayonida

nazariy testlar bilan bir gatorda vaziyatli topshiriglar, amaliy mashglar va refleksiv
hisobotlardan foydalanish magsadga muvofig. Kompetensiyaning boshlang‘ich, o‘rta
va yugqori darajalarini belgilash uchun har bir mezon bo‘yicha aniq indikatorlar ishlab
chiqilishi hamda ular amaliy tadgiqotlar orgali tekshirilishi lozim.

Sun’iy intellekt vositalaridan foydalanish sharoitida talabalarning axborot
xavfsizligi kompetensiyalarini shakllantirish zamonaviy oliy ta’limning muhim

yo‘nalishi bo‘lib, u texnologik bilimlarni xavfsiz amaliy faoliyat, tanqidiy fikrlash va
mas’uliyatli ragamli xulg-atvor bilan uyg‘unlashtirishni talab etadi. Nazariy tahlil
kompetensiyaviy, tizimli, faoliyatga yo‘naltirilgan, shaxsga yo‘naltirilgan va xavfga
yo‘naltirilgan yondashuvlarni birgalikda qo‘llash ushbu jarayonni izchil tashkil etishga
yordam berishini ko‘rsatadi. Axborot-kognitiv, amaliy-faoliyatli, gadriyat-motivatsion
va refleksiv-baholash komponentlariga asoslangan konseptual tuzilma talabalarning
axborot xavfsizligi kompetensiyalarini yaxlit rivojlantirish uchun nazariy asos bo‘lib
xizmat qilishi mumkin. Oliy ta’lim amaliyotida xavfsizlik masalalarini o‘quv fanlariga
integratsiyalash, amaliy topshiriglardan foydalanish, pedagoglarning tayyorgarligini
oshirish va kompetensiyalarni anig mezonlar asosida baholash zarur. Taklif etilgan
yondashuvning samaradorligini aniglash uchun kelgusida tajriba-sinov tadgiqgotlarini
o‘tkazish va olingan natijalar asosida metodik tavsiyalar ishlab chiqish maqsadga
muvofiq.

Foydalanilgan adabiyotlar ro‘yxati

1. UNESCO. Al Competency Framework for Students. Paris: UNESCO,
2024. https://www.unesco.org/en/articles/ai-competency-framework-students

2. Vuorikari, R., Kluzer, S., Punie, Y. DigComp 2.2: The Digital
Competence Framework for Citizens. Luxembourg: Publications Office of the
European Union, 2022. https://doi.org/10.2760/115376

3. National Institute of Standards and Technology. Artificial Intelligence
Risk Management Framework (Al RMF 1.0). NIST Al 100-1. Gaithersburg, MD:
NIST, 2023. https://doi.org/10.6028/NIST.Al.100-1

4, National Institute of Standards and Technology. NIST Privacy
Framework: A Tool for Improving Privacy through Enterprise Risk Management,
Version 1.0. Gaithersburg, MD: NIST, 2020.
https://doi.org/10.6028/NI1ST.CSWP.01162020

5. UNESCO. Guidance for Generative Al in Education and Research. Paris:
UNESCO, 2023. https://doi.org/10.54675/EWZM9535

186


https://www.unesco.org/en/articles/ai-competency-framework-students
https://doi.org/10.2760/115376
https://doi.org/10.6028/NIST.AI.100-1
https://doi.org/10.6028/NIST.CSWP.01162020
https://doi.org/10.54675/EWZM9535

XXI ASRDA INNOVATSION
TEXNOLOGIYALAR, FAN VA TA'LIM

TARAQQIYOTIDAGI DOLZARB MUAMMOLAR
Volume 04, Issue 10, 2026
6. International Organization for Standardization. ISO/IEC 27001:2022

Information Security, Cybersecurity and Privacy Protection — Information Security
Management Systems — Requirements. Geneva: 1SO, 2022.

7. International Organization for Standardization. ISO/IEC 23894:2023
Information Technology — Artificial Intelligence — Guidance on Risk Management.
Geneva: 1SO, 2023.

181



